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Dienstleistung: Housing

Anlage: Technische und organisatorische MaRnahmen nach Art. 32 DSGVO

Die Vertragsparteien werden in ihrem jeweiligen Verfugungsbereich und bezogen auf den
Vertragsgegenstand die technischen und organisatorischen Maf3nahmen gemaf Art. 32 DSGVO
im erforderlichen sowie angemessenen Umfang und nach dem allgemein anerkannten Stand der
Technik umzusetzen.

Die vom Auftragnehmer definierten und umgesetzten MaRnahmen sind teilweise abhangig vom
Standort und konnen entsprechend variieren, ohne dass das erforderliche Sicherheitsniveau
tangiert wird.

Im Einzelnen handelt es sich um folgende Mafinahmen:

I. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)
1. Zutrittskontrolle

Unbefugten ist der Zutritt zu Datenverarbeitungsanlagen, mit denen die personenbezogenen
Daten verarbeitet und genutzt werden, zu verwehren.

Mafinahmen Beschreibung

Zutrittskontrollsystem Elektronische Zutrittskontrolle bei Betreten des
Rechenzentrums als auch in den jeweiligen
Sicherheitsbereich.

Absicherung der Zutrittskontrollsysteme Zutrittskontrollsysteme sowie die Alarmanlagen
sind Uber USV und Netzersatzanlage gegen
Stromausfall gesichert. Im Falle einer
Funktionsstorung kann der Zutritt zum
Rechenzentrum Uber ein SicherheitsschlieRsystem
manuell erfolgen. Dies ist ausschlieRlich durch
TelemaxX-Mitarbeiter mdglich.

Einrichtung von Sicherheitszonen Der Zutritt zu den einzelnen Kundenschranken
oder -flachen ist ausschliefdlich durch den Kunden
und durch einen bei TelemaxX eingeschrankten
Personenkreis maglich.

Schlisselvergabe An begrenzten Personenkreis, ausschlieBlich an
autorisierte Personen (Whitelist), bei Ubergabe
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Mafnahmen

Beschreibung

Identitatskontrolle mittels amtlicher Dokumente
mit Lichtbild (z.B. Personalausweis),
Dokumentation der Schlusselubergabe.

Schliisselkonzept

Elektronisch: Zutritt ist durch ein materielles
(RFID- Chip) und ein geistiges (PLN)
ldentifikationsmerkmal gesichert.

Physikalisch: Jedes Kundenrack verfugt tber eine
eigene Schliefung.

Besucherregelung

Besucher durfen sich im Rechenzentrum ohne
Begleitung von autorisiertem Personal oder
TelemaxX-Mitarbeitern nicht aufhalten.

Zutrittserfassung

Jede Nutzung eines Coins (RFID-Chip) wird
elektronisch erfasst und mit Zeitdaten
protokolliert.

Sicherheitspersonal

Das Rechenzentrum wird regelmafig innerhalb
vorgegebener Zeitfenster durch eine
Videobestreifung Uberwacht.

Einbruchmeldeanlage

Meldungen der Einbruchmeldeanlage (Einbruch,
Storung etc.) werden auf unabhangigen Wegen an
TelemaxX und den Wachdienst Ubertragen,
welche entsprechend Mafinahmen einleiten.

Videouberwachung

Die Aufsenhaut des Rechenzentrums und der
Zutritt zu Sicherheitsbereichen im Rechenzentrum
ist mit Videotechnik Giberwacht.

Closed-Shop-Betrieb

Das Gelande des Rechenzentrums dient nur dem
Zweck der Datenverarbeitung, es besteht kein
Publikumsverkehr.
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2. Zugangskontrolle
Es ist zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden konnen.

Der Auftragnehmer hat keinen Zugang und Zugriff (im Sinne der Zugangskontrolle) auf die
Datenverarbeitungssysteme des Auftraggebers (reines Housing). Fir die Zugangskontrolle zu
seinen Systemen ist der Auftraggeber verantwortlich.

3. Zugriffskontrolle

Es ist Sorge zu tragen, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten
ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kdnnen, und
dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht
unbefugt gelesen, kopiert, verandert oder entfernt werden konnen.

Der Auftragnehmer hat keinen Zugang und Zugriff (im Sinne der Zugriffskontrolle) auf die
Datenverarbeitungssysteme des Auftraggebers (reines Housing). Fur die Zugriffskontrolle zu
seinen Systemen ist der Auftraggeber verantwortlich.

4, Zwecktrennungsgebot

Es ist Sorge zu tragen, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet
werden konnen.

Da von Seiten des Auftragnehmers ein Zugang und Zugriff auf Datenverarbeitungssysteme des
Auftraggebers ausgeschlossen ist, obliegt die Einhaltung des Trennungsgebots dem Auftraggeber.

Il. Integritdt (Art. 32 Abs. 1 lit. b DSGVO)
1. Weitergabekontrolle

Es ist Sorge zu tragen, dass personenbezogene Daten bei der elektronischen Ubertragung oder
wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden konnen, und dass Uberprift und festgestellt werden kann, an
welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur
Datenibertragung vorgesehen ist.

Der Auftragnehmer hat keinen Zugang und Zugriff (im Sinne der Zugangskontrolle) auf die
Datenverarbeitungssysteme des Auftraggebers (reines Housing). Fur die Weitergabekontrolle
beziiglich seiner Daten ist der Auftraggeber verantwortlich.
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2. Eingabekontrolle

Es ist Sorge zu tragen, dass nachtraglich gepruft und festgestellt werden kann, ob und von wem
personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt
worden sind.

Da von Seiten des Auftragnehmers ein Zugang und Zugriff auf Datenverarbeitungssysteme des
Auftraggebers ausgeschlossen ist, konnen vom Auftragnehmer auch keine personenbezogenen
Daten in das System des Auftraggebers eingegeben werden. Eine Eingabekontrolle obliegt dem
Auftraggeber.

lll. Verfiigbarkeit, Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO) und Rasche Wiederherstellbarkeit
(Art. 32 Abs. 1 lit. c DSGVO)

Personenbezogene Daten sind gegen zufallige Zerstorung oder Verlust zu schitzen.

Im Rahmen des Housing liegt die umgebungsbezogene Verfugbarkeit (Stromversorgung,
Klimatisierung, Brandschutz) in der Zustandigkeit des Auftragnehmers.

Die VerflUgbarkeit der Daten und die Notwendigkeit einer Datensicherung liegt in der
Verantwortung des Auftraggebers.

Mafinahmen Beschreibung

USV (Unterbrechungsfreie Das Rechenzentrum ist mittels USV-Anlage gegen
Stromversorgung) kurzzeitige Stromausfalle abgesichert.
Notstromaggregate Notstromaggregate sichern langere

Stromunterbrechungen ab. Eine Nachbetankung
wahrend des Betriebes ist im Bedarfsfall moglich.
Notstromaggregate werden nach
Herstellervorgaben gewartet.

Brandschutz Rechenzentrum ist in mehrere separate
Brandabschnitte unterteilt. Zentrale
Gasloschanlage und zusatzliche Handfeuerléscher
zur punktuellen Brandbekampfung.

Brandmelder Brandmeldeanlage, welche die Gasloschanlage
auslost und die Alarmierung der Feuerwehr, des
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Mafinahmen Beschreibung

Sicherheitsdienstes und des
Bereitschaftshabenden der TelemaxX anstofst.

Zusatzlich ist eine Brandfriihesterkennungsanlage
installiert

Klimatisierung Das Rechenzentrum ist mit einer
Raumklimatisierung ausgestattet.

Objektsicherung insb. der Serverrdaume Kundenschranke oder -flachen im Rechenzentrum
sind physikalisch durch verschlossene Schranke
bzw. Absperrungen der Flachen separat gesichert.
Schlisselkonzept, Videouberwachung,
Wachdienst usw. sind gem. Beschreibung unter
LZutrittskontrolle® vorhanden.

IV. Verfahren zur regelmifiigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d
DSGVO; Art. 25 Abs. 1 DSGVO)

1. Auftragskontrolle

Es ist eine auftrags- und weisungsgemafie Auftragsdatenverarbeitung zu gewahrleisten.

Maf3nahmen Beschreibung
Handeln ausschlieBlich nach TelemaxX handelt ausschliefslich im Rahmen und
Kundenweisung Umfang des Kundenauftrags entsprechend den

dort festgelegten Weisungen.

Kontrollmafinahmen KontrollmaRnahmen werden in Abstimmung
zwischen Auftraggeber und Auftragnehmer
definiert und technisch und organisatorisch in die
Betriebsablaufe des Auftragnehmers
eingebunden.

Verpflichtung aller TelemaxX Mitarbeiter | TelemaxX Mitarbeiter sind auf Datenschutz/
auf Vertraulichkeit gem. Art. 28 Abs. 3 lit. b | Vertraulichkeit, Fernmeldegeheimnis und zur
DSGVO und 83 TTDSG Verschwiegenheit verpflichtet.
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Mafnahmen

Beschreibung

Datenschutzbeauftragter

Es ist ein Datenschutzbeauftragter bestellt.

Email: datenschutz@telemaxx.de

Datenschutzunterweisungen

TelemaxX Mitarbeiter werden regelmafdig zu
Themen des Datenschutzes unterwiesen.

2. Externe Prifungen, Audits, Zertifizierungen

Der Auftragnehmer fihrt hinsichtlich der technischen und organisatorischen Mafinahmen
regelmaRig folgende Prufungen/Audits durch oder ist wie folgt zertifiziert:

Mafnahmen

Beschreibung

ISO 27001-Zertifizierung

Die Dienstleistung ,Housing” ist in den
Rechenzentren der TelemaxX nach ISO 27001
zertifiziert. (IPC 1, 3, 4 und 5)

Im Rahmen regelmafRig stattfindender Audits
werden die Voraussetzungen fur die Zertifizierung
nachgewiesen.

Audits/Stichproben

In regelmafiigen Abstanden werden vom
Datenschutzbeauftragten und/oder IT-
Sicherheitsbeauftragten Audits und/oder
Stichproben durchgefiihrt.




